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Build-Time-Kontext, Laufzeitsicherheit

Gemeinsame Losungsbeschreibung von SentinelOne und Snyk

Durch die Kombination von SentinelOne's Echtzeit-CWPP (Cloud
Workload Protection Platform) mit der Snyk
Container-lmage-Schwachstellenanalyse kédnnen Kunden cloud-native
Anwendungen von der Entwicklungsphase bis zur Laufzeit sichern. Mit
diesem Lésungspaket kdnnen Kunden besser nachvollziehen, welche
Schwachstellen Operationen beeinflussen, sie kdbnnen die Analyse von
Laufzeitbedrohungen vereinfachen und Schwachstellen im Quellcode
beheben. Dieses geschlossene Feedback fuhrt zu sichereren
Anwendungen in der Produktion.

Schwachstellenkontext zur Build-Time

Snyk Container hilft, Container-Images zu sichern, indem es Entwicklern
und DevOps ermdglicht, Schwachstellen im gesamten SDLC (Software
Development Life Cycle) zu finden, zu priorisieren und zu beheben, bevor
Workloads in die Produktion gelangen. Mit Snyk Container kénnen Sie
Basis-Images automatisch beheben, die Exposition minimieren und die
Zeit bis zur Behebung verkUrzen sowie kontinuierlich Uberwachen, um
das Image nach dem ersten Scan zu schutzen.

Cloud-Erkennung und -Reaktion in Echtzeit

SentinelOne’s CWPP erkennt Laufzeitbedrohungen — wie Ransomware,
Zero-Day-Exploits und dateilose Angriffe — in Echtzeit und automatisiert
Reaktionsmaflnahmen, die Sie steuern kénnen. Egal ob Ihre Workloads
in 6ffentlichen oder privaten Clouds, in VMs, Containern oder
Kubernetes-Clustern laufen, SentinelOne optimiert die Verfugbarkeit
und Integritét der Workloads.
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SCHLUSSELFUNKTIONEN

+ Kl-gestutztes CWPP fur
Echtzeit-Bedrohungserkennun
g und autonome Reaktion

Angereicherte
Laufzeit-Bedrohungserkennun
g mit Build-Time-Kontext

Genau identifizierte
Build-Time-Schwachstellen in
Workloads

Suche nach Schwachstellen
im Petabyte-Skala-Datensee

Behebung von
Workload-Schwachstellen im
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Summary

Total issues: 2943

217 critical, 687 high, 603 medium, 1434 fow
Snyk Project: devangtest dvwi-Tiat
Source: docker-hub

Showing 10 Issues out of 2723 B
#1 Access Restriction Bypass [view issue in Snyk)
bewse Deralle:

= Type: vulnembilty

= Package: cpenssh/opumssh-client
= Priarity Score: 150

Severity: low

* CVE
+ CWE: CWE-J
s CVSS Score: |
= Affected Versions: All Viersions

= Exploit Maturity: Bo known exploit
v Language fous

» Package Manager. detdan:10

= How to fia: Fix not avallide

» Detected by Savk on: 2023.07-12

An Exclusive Networks Company



Better Together

Bereichern Sie die Bedrohungserkennung in der Cloud-Laufzeit mit . .
Build-Time-Schwachstellen, um Risiken besser zu managen und Singularity. Cloud
kritische Probleme zuerst zu beheben. Snyk und SentinelOne haben Workload-Sicherheit
sich zusammengeschlossen, um einen besseren
Cloud-Sicherheitskontext zu bieten, sodass

Cloud-Sicherheitsexperten fundierte Entscheidungen treffen kénnen. KI-gestltztes CWPP far die
. . L . . . Echtzeit-Bedrohungserken-
@ Sicherheitsprobleme priorisieren, die die Produktion beeinflussen nung und Reaktion zur

@ Incident-Triage und Reaktionszeit drastisch verkuirzen Laufzeit.

@ Risikomanagement im grofRen MaRstab verbessern Erfahren Sie mehr unter
sl.ai/cws

@ Schwachstellen proaktiv aufspuren

Verbessern Sie die Cloud-Sicherheit, von der
Entwicklungsphase bis zur Laufzeit

Verbessern Sie die Sichtbarkeit

Korrelation von Build-Time-Schwachstellen mit
Laufzeitbedrohungen automatisch in derselben Konsole
anzeigen. Verstehen Sie die Ursache schnell.

Bessere Priorisierung und Reaktion

"

Automatisieren Sie ReaktionsmafRnahmen durch Richtlinien,
die Sie steuern, um die Ausbreitung zu stoppen. Priorisieren
Sie Schwachstellen, die die Produktion beeinflussen, und
beheben Sie sie an der Quelle.

Better Cloud Security Outcomes

@ Ein kontinuierlicher Feedback-Zyklus fuhrt zu sichereren
Cloud-Operationen. Erlangen Sie schnell ein umfassenderes
Verstdndnis, um die Reaktionszeit bei Vorfdllen drastisch zu
verklrzen und das Risikomanagement zu ver.

Uber Nuaware

Nuaware, ein Unternehmen von Exclusive Networks, spezialisiert sich auf
DevSecOps und bietet nahtlosen Zugang zu erstklassigen Technologien. Als
Value-Added-Distributor erméglicht Nuaware Organisationen die Einfihrung
moderner Sicherheitsarchitekturen mit einem Shift-Left-Sicherheitsansatz und
verwalteter Cloud-Sicherheit, unterstttzt durch die entsprechenden Technologien,
Schulungen und ein starkes Partnernetzwerk.

Uber Exclusive Networks

Exclusive Networks (EXN) ist ein globaler Cybersicherheitsspezialist, der Partnern
und Endkunden ein breites Spektrum an Dienstleistungen und Produktportfolios
Uber bewdhrte Vertriebswege bietet. Mit Blros in Gber 45 Ladndern und der Fdhigkeit, r .
Kunden in Uber 170 Ldndern zu bedienen, kombinieren wir eine lokale Perspektive ] #_ﬁ'
mit der Skalierbarkeit und Leistungsfdhigkeit einer globalen Organisation. e

Uber SentinelOne: Uber Snyk nuaware.com
exclusive-networks.com

SentinelOne (NYSE) ist fihrend in der Entwicklung autonomer Snyk ist eine Sicherheitsplattform flr Entwickler. Durch die direkte

Cybersicherheit, um Cyberangriffe schneller und mit hoherer Integration in Entwicklungstools, Workflows und

Genauigkeit als je zuvor zu verhindern, zu erkennen und darauf zu Automatisierungspipelines ermoglicht Snyk Teams, Sicherheitsltcken in

reagieren. Unsere Singularity-Plattform schutzt und befahigt fuhrende Code, Abhdangigkeiten, Containern und Infrastruktur als Code einfach zu

globale Unternehmen mit Echtzeit-Einblicken in Angriffsfldchen, finden, zu priorisieren und zu beheben

plattformubergreifender Korrelation und Ki-gestutzter Reaktion

Erreichen Sie mehr Leistung mit weniger Komplexitat.




